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Lerninhalte
= Regulatorische Anforderungen und Inspektionspraxis
= Sicherheitskonzepte Immer auf dem Laufenden mit
= [T-Compliance bei der [T-Infrastruktur unseren GMP-Newsletters
= Fallstudien zur Qualifizierung: Concept Heidelberg bietet
- Firewall verschiedene kostenfreie GMP-News-
- Netzwerk letters an, die Sie ganz nach personli-
- Zentrales Backup-Management chem Bedarf abonnieren kénnen.
- Server
= Virtualisierung als Teil der IT-Infrastruktur Zum Abonnieren scannen Sie 14z
einfach den QR-Code rechts 3
oder besuchen Sie www.
gmp-navigator.com/gmp-
newsletter
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Zielsetzung

= Sie erfahren, welche Anforderungen im Rahmen einer
GMP-Inspektion an die IT-/OT-Infrastruktur und deren
Qualifizierung gestellt werden

= Die IT-Sicherheit hat mittlerweile eine zentrale Stelle
eingenommen; Sie lernen hier die Bedeutung der IT-/
OT-Infrastruktur in Hinblick auf ein angemessenes
IT-Sicherheits-Konzept kennen

= Fallstudien zeigen lhnen Qualifizierungsansatze fur
zentrale IT-Infrastrukturkomponenten, einschlie3lich
Qualifizierungsansatze bei laC-basiertem Vorgehen

= Die Virtualisierung ist ein Teil der IT-/OT-Infrastruktur; Sie
lernen Strategien zur Qualifizierung der virtuellen
Maschine und der Virtualisierungsplattform kennen

Hintergrund

Die IT-/OT-Infrastruktur ist im heutigen pharmazeutischen Um-
feld das Rickgrat bei den Anwendungen vielféltigster Soft-
wareldsungen. Dabei erhalten die Anforderungen an die IT-Si-
cherheit einen immer zentraleren Stellenwert. Nur eine robuste
IT-/OT-Infrastruktur mit passenden Netzwerk-Topologien und Si-
cherheitskonzepten kann hier die entsprechende Sicherheit ga-
rantieren.

In den pharmazeutischen Regelwerken findet man wenige bzw.
nur indirekte Anforderungen an die IT-Infrastruktur. In den
Grundsatzen des EU-GMP-Leitfaden steht ,Die Anwendung
sollte validiert, die IT-Infrastruktur sollte qualifiziert sein
Dabei entspricht die Formulierung ,sollte” einem ,Muss”! Wei-
tere Hinweise finden sich in der tberarbeiteten Version des im
August 2017 verodffentlichten GAMP Good Practice Guide ,IT In-
frastructure Control and Compliance”.

Zielgruppe

Die Veranstaltung wendet sich an Verantwortliche (IT, Enginee-
ring, QA) aus der Pharmaindustrie, von Lieferanten und von
Dienstleistungsunternehmen, die IT-/OT-Infrastruktur im GMP-
Umfeld planen, qualifizieren und betreiben.

Programm

Uberblick IT-/OT-Infrastruktur, wie stelle ich diese
dar?

= Validierungsmasterplan (VMP) inkl. der Inventarliste(n);
gehort dieser zur IT?

= Welche Rolle spielt die QA?

= st eine Infrastrukturlandkarte sinnvoll?

= Welche [T-Infrastruktursysteme sollten in die Inventarliste?

Regelwerke

Inspektion der IT-/OT-Infrastruktur

Einfihrung Inspektion IT-/OT-Infrastruktur
PIC/S P1 041 und IT-Infrastruktur
Praxisbeispiele aus der Inspektion

Systembeschreibung und Netzplan
Passive/aktive Netzkomponenten

Inspektionsmangel

Sicherheitskonzepte fiir eine robuste
IT-/OT-Infrastruktur

Warum brauchen wir eine robuste IT-/OT-Infrastruktur ?
Gefahren identifizieren

Intern, Extern, Hybrid

Anforderungen an die IT-/OT-Infrastruktur

Auslegung / Verfligbarkeit / Zuverlassigkeit

Grundsicherheitsregeln
Netzwerk-Topologie

Netzwerksegregation

[T-/OT-Infrastruktur -Monitoring
Datenarchive im Netz

Case Study:
Qualifizierungsdokumentation

QP - Qualifizierungsplan

TRS - Technische Anforderungen

CS - Configuration Specifications

IQ - Installationsqualifizierung (Configuration Testing)

Agile IT/OT Infrastruktur

= Deutsches Recht
= Europaische Vorgaben
=  Richtlinien und Normen

Einfihrung zur Infrastructure as Code (laC)
Von der Installation bis zur Bereitstellung
Kosten der Agilitat

Vorteile der Agilitat

Effizientes Ausfiihren und Dokumentieren

Case Study:
S8 Qualifizierung einer Firewall

Anforderungen

Einsatzzweck
Betrieb

Risk Assessment
Configuration Specification

Regeldefinitionen
Konfiguration der Betriebsparameter

Configuration Testing (IQ)
Functional Testing (OQ)
Betrieb

Monitoring / Change & Configuration Management
Vorfall Management
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Case Study:
mm Zentrales Backup-Management-System

= Anforderungen
- Welche Daten?
- RPO - Recovery Point Objective
- RTO - Recovery Time Objective
- Verifizierungen
= Risk Assessment
= Configuration Specification
- Server/ Agent / Konfiguration der Betriebsparameter
= Configuration Testing (IQ)
= Functional Testing (OQ)
= Betriebs-SOP
- Backup / Restore / Disaster Recovery
= Betrieb
- Monitoring
- Change & Configuration Management
- Vorfall Management
- Review / Periodische Evaluation

Case Study:
mml Qualifizierung von Gebdaude-Netzwerk

= Welche Anforderung gibt es fiir die Qualifizierung?

= Wer ist verantwortlich?

= Wie binde ich externe Dienstleister in die Qualifizierung
ein?

Design Review der IT-/OT-Infrastruktur

= Absichten der Design Review & des Risiko-Managements
= Durchfiihrung der Design Review
- Was kann schief gehen?
= Kritische Betrachtung der IT-Infrastruktur
= Auslegung und Monitoring der MalBnahmen

QA bei IT vs. IT bei QA

= Welche Aufgaben sind das?
= Welche Erfahrungen solle diese Person mitbringen?
= In welcher Organisationseinheit sollten die QA-Aufgaben
durchgefiihrt werden?
Case Study:
==l Qualifizierung eines Servers; auch eines
virtuellen Servers

= Welche Anforderung gibt es fiir die Qualifizierung?

= Wer ist verantwortlich?

= Wie sieht die Qualifizierung eines virtuellen Servers aus,
gibt es Unterschiede?

Virtualisierung - Virtuelle Maschine qualifizieren

= Anwenderspezifikationen

= Bestimmung der Installationsmethode

= Definition von bendtigten Backupzyklen und -szenarien

= Effizienzsteigerung durch die Nutzung von ,VM-Vorlagen”
= Lebenszyklus von virtuellen Maschinen (VM)

Virtualisierung - Qualifizierung der Virtualisierungs-
Plattform

= Umfang der Virtualisierungs-Plattform

= Technische Spezifikationen

= Bestimmung der Installationsmethode

= Definition von Backupstrategien

= Vom Server zur Farm

= Effiziente Planung der Qualifizierung

= Lebenszyklus von virtuellen Umgebungen

=] Case Study:
Qualifizierung der IT-Raumlichkeiten
(Serverraume)

= Welche Anforderung gibt es fir die Qualifizierung?

= Wer ist verantwortlich?

= Welche Dokumentation ist im laufenden Betrieb zu
flhren?

Anerkannte GMP-Zertifizierung - Der GMP-Lehrgang
- »~Computer-Validierungsbeauftragte/r”

Dieses Seminar wird fiir den GMP-Lehrgang,,Computer-

Validierungsbeauftragte/r” anerkannt. Durch Teilnahme an drei

Seminaren des Lehrgangs erwerben Sie eine zusatzliche Qualifi-
zierung, die Uber ein Zertifikat nachgewiesen wird. Mehr Infor-
mationen und weitere Seminare des Lehrgangs finden Sie unter
www.gmp-navigator.com in der Rubrik,,GMP Lehrgdnge”.

Referenten

' 4 Klaus Feuerhelm, Regierungsprasidium
Tubingen, GMP-Inspektor

Seit 1996 Referent beim Regierungsprasidium Tu-
bingen, zustandig flir GMP-Inspektionen. Spezialge-
biete u.a.: computergestiitzte Systeme und Pharmawasser.

Eberhard Kwiatkowski,

PharmAdvantagelT, Neuschoo

Nach Tatigkeit in verschiedenen Positionen bei der
BAYER AG ist Herr Kwiatkowski seit 2012 als Berater
fur IT-Fragestellungen in der Pharmaindustrie tatig. Er ist Mit-
glied des GAMP D-A-CH Forums, Leiter der SIG,ATR" und Leiter
der APV-Fachgruppe ,Computergestiitzte Systeme”.

Kereon AG, Basel, Schweiz

Yves ist Grliinder der Kereon AG, Basel. Er ist u.a. Mit-
glied des GAMP Europe Steering Committees und
fir die franzésische Ubersetzung des GAMP® 5 ver-
antwortlich. Er ist Chair und Mitgriinder von GAMP Franco-
phone. Innerhalb der ISPE war er aktives Mitglied der Arbeits-
gruppe,IT Infrastructure Compliance and Control”.
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(Registrierung und BegriiBungskaffee 08.30 - 09.00 Uhr)

Donnerstag, 17. Oktober 2024, von 09.00 bis 18.00 Uhr
Freitag, 18. Oktober 2024, von 08.30 bis 16.00 Uhr

Dorint Kongresshotel Mannheim
E-Mail: info.mannheim@dorint.com

Veranstaltungsort
Friedrichsring 6
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68161 Mannheim
Tel. +49621 12510
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Kombibuchung - Sie sparen € 390,-

"
’

15./16. Oktober 2024, ebenfalls im Dorint Kongress-
hotel Mannheim, an und Sie zahlen fiir die Teilnahme an beiden

Control bei computergestiitzten Systemen (CV 24)
Kursen nur € 2.390,- zzgl. MwSt.

Melden Sie sich gleichzeitig zum Seminar “Change
nach der Veranstaltung zum Download und Ausdruck zur Verfa-
gung. Beachten Sie bitte, dass vor Ort keine gedruckten Unterla-

gen ausgegeben werden und dass Sie auch keine Moglichkeit
Per Post, Fax, E-Mail oder auf www.gmp-navigator.com direkt un-

innen erhalten im Anschluss an das Seminar ein Teilnahmezertifi-

haben, die Prasentationen vor Ort zu drucken. Alle Teilnehmer/
kat zugesandt.

Die Prasentationen fiir diese Veranstaltung stehen Ihnen vor und

Présentationen / Zertifikat

Anmeldung
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