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Validierung computergestiitzter Systeme (CV 1)

Zielsetzung

In der Veranstaltung

B erfahren Sie aus Sicht der Pharmaindustrie, der
Beratung und der Uberwachungsbehorde die
aktuellen Anforderungen an die Validierung
computergestiitzter Systeme,

B werden lhnen die Teilaspekte des Lebenszyklus-
bzw. des V-Modells nach GAMP® chronologisch
und detailliert vorgestellt,

B konnen Sie wichtige Teilaspekte in Workshops
umsetzen,

B wird lhnen die Umsetzung der Theorie in einem
parallel mitgefiihrten Praxisbeispiel veranschaulicht.

Praxisbeispiel

Zum besseren Verstandnis der theoretischen Grundla-
gen der Computervalidierung zeigen wir lhnen ein
typisches computergestiitztes System, an dem die
notwendigen Validierungsschritte und -dokumente
nachvollziehbar dargestellt werden. Anhand des
V-Modells werden an Teilaspekten die realen User
Requirements, die dazu erstellten Risikoanalysen und
Tests und die geforderten Dokumente an Beispielen
vorgestellt. In dem Praxisbeispiel wird besonders auf
die Traceability dieser Elemente geachtet. Weitere
zentrale Aspekte werden zur besseren Vertiefung in
Workshops erarbeitet und diskutiert.

Zielgruppe

Die Veranstaltung wendet sich an Mitarbeiter aus der
Pharmaindustrie und an Lieferanten, die mit der Vali-
dierung computergestiitzter Systeme betraut sind. Es
werden sowohl Anfanger als auch Mitarbeiter mit ersten
Erfahrungen angesprochen.

Alle Teilnehmer erhalten das BAH-Handbuch ,Com-
putervalidierung” auf CD ROM mit einer Vielzahl von
niitzlichen SOPs und Templates.

Anerkannte GMP-Zertifizierung -
Der GMP-Lehrgang
»Der Computer-Validierungsbeauftragte”

Dieses Seminar wird fiir den GMP-Lehrgang ,Der Com-
puter-Validierungsbeauftragte” anerkannt. Durch Teil-
nahme an drei Seminaren des Lehrgangs erwerben Sie
eine zusatzliche Qualifizierung, die liber ein Zertifikat
nachgewiesen wird. Mehr Informationen und weitere
Seminare des Lehrgangs finden Sie unter www.gmp-navi-
gator.com in der Rubrik ,GMP Lehrgange”.

GAMP® is a trademark of ISPE - http://www.ispe.org/gamp5
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GMP-Regelwerke und -Grundlagen

AMG / AMWHV

EU-Leitfaden einer guten Herstellungspraxis/Annex 11
US Code of Federal Regulations

PIC/S Empfehlungen

GAMP® u.a.

Grundlagen der Validierung computergestiitzter
Systeme

B Ausloser und Begriindung fiir Systemvalidierung
B Arten der Systemvalidierung

B Grundlegende Regelwerke zur Validierung

B Eigenschaften validierter Systeme

Validierungs-Lebenszyklus

B Strukturiertes Vorgehen
B V-Modell mit Erweiterungen
B Validierungsaktivitaten und Zustandigkeiten

Planung der Validierungsaktivititen

® Validierungs-Masterplan - Inhalt, Aufbau, Muster
B Systeminventarisierung

B Risikobasierter Ansatz zur Priorisierung

B Validierungsplan, -bericht

Benutzeranforderungen (User Requirement
Specifications)

Zweck von Benutzeranforderungen

Typische Probleme bei der Erstellung
Techniken der Anforderungsermittlung
Entwicklung ,guter” Anforderungen
Management von Requirements - Traceability

Workshop: Erstellen von Benutzeranforderungen
,User Requirement Specifications”

Die Teilnehmer entwickeln im Rahmen einer
Fallstudie Kriterien zum Erstellen ,guter”
Benutzeranforderungen.

Inspektion von computergestiitzten Systemen

B Bedeutungvon IT-Systemen im Rahmen von
Inspektionen

B Was erwartet ein Inspektor?

B Ablauf einer Inspektion

® Beispiele fiir Abweichungen / Méngel



Einbeziehung der Hersteller / Hersteller-Beurteilung

Validierungsabschluss und operativer Betrieb

B Beurteilung von Herstellern / Auditarten

B Einsatz von Beurteilungskriterien

B Kooperationsmodelle und Moglichkeiten der
Einbeziehung

B Rollenverteilung in Validierungsprojekten und im
laufenden Betrieb

Bewerten der GMP-Risiken

B Bewertungskriterien Welche Funktionen sind als
kritisch einzustufen?’

B Methodentbersicht zur Risikobewertung
- FMEA, FTA, HACCP, HAZOP

B Vorstellung der Risikoanalyse nach GAMP®

B Tipps aus der Praxis

Workshop: Risikoanalyse

Ziel des Workshops ist das praktische Umsetzen der
Methodik zur Risikoanalyse des GAMP®. Anhand eines
Ausschnitts aus dem Lastenheft eines computerge-
stiitzten Systems sind Risikofdlle auszuarbeiten und
gemeinsam nach Auswirkung, Eintrittswahrschein-
lichkeit und Erkennbarkeit zu bewerten; fallweise sind
Vorschldge zur Risikominimierung zu machen.

Testen im Rahmen der Validierung

B Anforderungen an Tests

B Testprinzipien / Testplanung / Testtechniken

B Rollen und Verantwortlichkeiten in der Test-
organisation

B Behordenkonforme Testdokumentation

B Auswahrkriterien fur Testtools

Workshop Testplanung und Durchfiihrung

In dem Workshop werden die in der Veranstaltung
vorgestellten Methoden fiir verschiedene Praxisbei-
spiele vertieft und ausfihrlich diskutiert.

Jeder Teilnehmer erhdlt die Ergebnisse aller Workshops
inklusive einer Musterdokumentation.

Anderungs-Management

Herausforderungen
Anderungskategorien
Verantwortlichkeiten
Ablauforganisation

Einsatz von ,best practices” (ITIL)

Elektronische Aufzeichnungen / Elektronische
Unterschriften

® Anforderungen der Regelwerke - aktueller Stand
B Elektronische Aufzeichnungen / Unterschriften
B Hybridsysteme / Audit Trail / Altsysteme

B Validierungsabschlussbericht
Erhaltung des validierten Zustands
B Qualitats- und sicherheitsrelevante Regelungen:
- Bedienung und Administration
- Datensicherheit / Riicksicherung
- Zugriffsschutz / Berechtigungsverwaltung
- Archivierung / Notfallkonzept
- Wartung / Monitoring / Periodic Review

Dokumentation

Schlisseldokumente

Strukturierung und notwendiger Detaillierungsgrad
Dokumentenkontrolle

Gute Dokumentationspraxis

Erforderliche Unterschriften

Benotigte Regelungen

Referenten

Karl-Heinz Menges
Regierungsprasidium Darmstadt
Pharmaziestudium in Heidelberg,
Approbation 1982. Seit 1985 beim Regie-
rungsprasidium Darmstadt in der Arznei-
a mittelliberwachung tatig. Leiter Experten-
fachgruppe Computergestiitzte Systeme’,
Mitautor der APV-Richtlinie, Mitglied des PIC/S-Expert
Circle ,Computerized Systems’, der VCI Fachgruppe
sregulierte Produktion” und des GAMP® D-A-CH Steering
Committee.

Dr. Jorg Schwamberger

Merck KGaA, Darmstadt

Chemiestudium in Darmstadt. 1998 Eintritt
bei Merck KGaA im Bereich Wirkstoffpro-
duktion. Von 2001-2011 Leitung von
verschiedenen IT Governance-Funktionen
(u.a. QA, Audit, Risk Management) im
zentralen [T-Bereich, seit 2012 zustdndig fiir Business
Process & Data Governance.

Dipl.-Ing. Sieghard Wagner
Chemgineering Business Design GmbH,
Stuttgart

Als Senior Consultant liegen die Arbeits-
y_ schwerpunkte im Aufbau und Bewertung
von QS-Systemen, dem Coaching von
Validierungsprojekten, aber auch in der
konkreten Durchfiihrung von Validierungs-projekten.
Herr Wagner ist Mitarbeiter im Arbeitskreis ,Computer-
validierung” des BAH und hat in der GAMP SIG ,Alterna-
tive Software Development Models and Methods”
mitgearbeitet.



wa/verrs1/13042015

v — Q = =
N — 3} o= o] o— —_
L «© %] . Q oY)
o0 3 S = c c E c= S — c
T c ® 9} T N k= = . 3
Ex c = Q - P o =25 g < =
o S oW = o w $ o EC ‘T = 2
= —> & = W5 ¢ < P o — S) z
= o =2 = co<c o355« < g T o ;
~ 2 O c v = VY T 50 L o = @
< { T c £ T 5 C o = ) . S o
en o) o - N =0 = = C o Z7¢ = en c Y P}
o . o ZoN = T 9g c &K .E O § B FZo <+ T
S 5 £ o c < © £ 2l Q20 C < 3 e = c X o >
LN Vs — =] o = v g .= o o n n.Acez . Q 3] ] v LM pp
SEp Q=S = A == =9 g$¥¥¢g £ - & .S S YL T D¢
S < D ) %) N INEN] c o = U = 0 =2 = E - O Q W =<t — < < O
855 U2 2B gk & & 3¢5 <% 23T c£2ZE¥ §FEsT 5§ Ox€ £ . x3y=2§
v O — =} o0 . - <) = b0 — n ~ = o o
2022 28 532 82 ¥ =SS _jife 2% f9p p85sp PETIZ g SSE § w33
oo o280 TRE §5S go- 80 £9Xx5S5 Sc S$2ZE Su500 £ Do €. EgQ< 2 2R57T =
£LEEZT fsPz2s 9T PELE ZEELE >S5 o8¢5 $8&EET =55 SEEQr BT o
=] ; - —= @ o 022 ‘© _ coZ 2T~ O .= & — = 0 = Q © O LS
O S > S c ' .om< 3", 9T = ) 5 o< Wog el = &} =9 T = = T =9 L3
e} - O 8 S D« = QOO — ] oD Bo c 9 = O m=o ¢ Y] O o ©O cwN s O o ©
. o <« = O SO cOonN=s=T Tp, L T O >~ oD = c 50 U i O . ~ . c c o (=)
H2E8Te 0P ST-335 2O oo 2 Y o 9PwLT SFJoog RVScH °eforax 8§
— 22T 8 oLE3&L =] 0T < = o NY g S 3 = S5 9L 2P o NaoX o N.= & S EF Lo IR L
< o & —a 3<2°'.38 = — =3 3 ) = 5 = = = LB = = = 0 U O =2 .2 O = —~ Y c &
op = O = T SO S O ET E =T O N O ¢ T EE280 »hotl2® s3c+ e + + 0 E
TE T2 DELTTE B EZ £o 3¢ S 3 28c $55&% T3 = 23 :.0® 2ux0
c 23 550 < .o 2c @w o o L < o © - 2 2 = . v O w e} c c 3} P c O 9 c x 9 oo
=7 22 32 2085295 ST <cin® VS 0O S = v O ®ZS EX =9 £ SSETSH $E=0€ ceVr0R® 2
Ecowmo o £o %o 2 < oo %5 EN L oo £Eo 9 2 7 L £7T 2 <t = oS sD E SZ D55 2
E0OUmESR S8 UYRER ST SsxE¥x =~ccc =2 Eo= EooET FTe—=8 ©&Xz-=2 Poov22eoz
= ) ) = QO Y= N Q [T cC o Cc c o = o [} = © = ) “=
POGEw>0w 0c%cs>2w >ZoolE RAwE2d <4&£35 D558 NEKARAZ ITEaorkE 0Ll wm O0xnoffE:
T o S SmSommosommosmmeooe- = -
uasse|uBIaA UDIRQ UaHBYD19dsaS Jaulaw Sunydsg 1apo Suniapuy
auld 119z1apal uuey yo| *(jJuny zanydsuajep Aeu/wodioredireu-dwdmmm ‘Bunuypay Jop 1eYi3
//:dny se1un uaSunwiwnsagzinyosuale yone ayais) uagaSas 1aem anud (ZLOT enue( puels) 18neIsaq 1ydiu pim SuedutasSunjyez  yoeu uaSe| o] uoA qjeysauul Snzqy auyo seqiyez :uadunSuipaqsSunjyez  iyngaSiawyaulia) 19p % OO uuIBagsSun)eISUBIDA J0A BUDOAN | gleyiauu] -
UR JYDIU USPISM UIJB(] SUIDIA "UIBIBIUOY 1504 pun |rew] sad S1aqgapiaH 19 Sun|yez 1op SueSuig yoeu 18jopa SunSinyoasagawiyeulial a1 “Sijjey JONeISID YO H J9]|0A Ul iyngaSiawyaulia) ayngaSiswiyau|ia] 19p % OS uuiSaqsdunijeisuelap JoA dYd0AA | sig -
1daou0) Yo paim uaBun)sia| usydIjUYE PuUN ASAIP J9GN UBLIOHLBWIOJ]|  UAIYNCDSIBUILIDS UB[|OA BIP UDPIIM UOHRWLIOJU| dYDI[}1IYDS 98LIDYIOA BUYO aIp piim ‘uapiram 18esa8qe uapunin uaBisuos JOpo uaydsLojesiuesio ayngaiawiyau|id) Jap % O uuidagsSun)|eISUBISA J0A UBLDOA T Sig -
NZ UD1]§31]Y2SSNY 19PUDSID]N UIUOIBULIOJU| UDJURAR|DI D[ NZEP A1 pun SunjjeIsULIdA J9p Jne SudUIdYISI-IYDIN Sap d|[e4 w ‘Suniaiulols 1ap Sueduiy SNE SID)|BISUBIDA SIP SUDIIIS SUNI[RISUBIIA BIP SSNA “I0A udSuUNISpuERU) aynqa8s8unyiaqueag apualjoy
123nu safeiyny sasalp Sunjiaqueag aip any usre audw SiaqapiaH 1dasuo) wiap yoeu YIS uIydL uaIYNgaSoUI01S 31 “WIOLYDS 19 UNPa( -UDJ3J9Y IMOS -UBLWIBY| | UDIS 1|BYq J9)[BISURIDA J9( JaWyau|Ia)ziesi] JIM UBUYDI9q SunjjelSUBIDA 9P UE Swiyeu|Id] J9p SUNIaIUIOIS JaUIL 199
SSEP ‘USPUBISIDAUID YOI YD1 SIBIS Sunplawiuy Jaulaw i Zanydsuajeq uaBunia1ul0]S “Sunplawiuy SYdI|PUIGISA BUIS 1SI S3I(] IS UIYOEAq NG UBUId UBJSOY AYDI|ZIBSNZ SUY0 JIM ud1andazye YoI|puelsIanlsq|as ua8unSuipagsyeydsan auRwas||y
we as1a1qy weaspIuy 73 9IS UAIDIAIRSAI aNIg

(uagadue amiq ) |lew-3

31aq|9pIaH £0069-A

Xe4 / uoj|a]

Y€ v ¥8/1CT90 Xeq
euiiy 79 £1 0L Y9'psod
DY3A973dIIH LdIDNOD

Sunjreiqy

SUWIBLLIOA ‘QWEeN ‘[911]

81aq|9p1aH ‘910¢ tenue( ‘0z/ 61 O
319qapIoH ‘SL0Z +290MO ¥/ €L O
(L AD) dwdisAg 1a1z3msadiaindwod Suniaipijep

ud[nysne Sipueisjjoa anig/Sunpjpwiuy 19pudsqy



