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Lerninhalte

= Anforderungen an den Daten-Lebenszyklus

= Datenintegritats-Strategien

= Umgang mit dem Audit-Trail

= Datenintegritat bei Behdrden- und
Lieferanteninspektionen

= Fallstudien aus der pharmazeutischen Industrie

= |dentifizierung von und Umgang mit
Datenintegritadts-Problemen

Dr. Arno Terhechte
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Alle Teilnehmer/innen erhalten die aktuelle
Version des ECA Guidance Document,Data
Governance and Data Integrity for GMP
Regulated Facilities”
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Programm

Zielsetzung Programm

= Warum ist das Thema Datenintegritét aktuell in den Fokus Datenintegritat im GMP-Umfeld / Datenintegritats-
der Uberwachungsbehérden geriickt? Sie erfahren die Prinzipien / Datenintegritats-Lebenszyklus
Hintergriinde und was die Behorden erwarten.

= Sie lernen Daten zu klassifizieren und welche Prinzipien = Wichtigste Elemente im Uberblick
zur Sicherstellung der Datenintegritdt anzuwenden sind. = Status der Implementierung in der Pharmaindustrie

= Wie kann man ein Datenintegritats-Konzept im Betrieb = Ergebnis der Umfrage durch die ECA
aufbauen und was sollten die Inhalte einer entspre-
chenden Policy sein? Mehrere Fallbeispiele aus pharma- Regulatorische Grundlagen Europa / International
zeutischen Unternehmen zeigen entsprechende Kon-
zepte und Herangehensweisen. = Europaische Regularien

= Sie erhalten Hinweise zu den relevanten Themen in Bezug = EMAQ+A
auf Datenintegritat, die sich Inspektoren/innen im = MHRA
Rahmen einer Inspektion anschauen. Sie erfahren, wie = FDA/WHO

man sich auf eine solche Inspektion vorbereiten sollte.
Datendefinitionen / Datentypen

Hinte rg run d = Definitionen (Primardaten, Rohdaten, Metadaten)
= Lebenszyklus von Daten

Neben der Produktqualitdt der Arzneimittel ist die Integritat der = Datenschema

Daten, die die Qualitat der Produkte dokumentieren, eine der

wesentlichen GMP-Anforderungen. In den letzten beiden Jah- Datenflisse

ren ist das Thema Datenintegritdt verstarkt in den Fokus der in-

ternationalen Uberwachungsbehérden geriickt. = Laborsysteme / Prozessautomation
= |T-Landschaft

In mehreren Warning Letters wurden seitens der amerika- - Organisatorische Datenflusse - intern/extern

nischen FDA dazu umfangreiche Abweichungen festgestellt.

Auch Inspektionsberichte européischer Uberwachungsbehér- Datenintegritat-Strategien

den zeigen ein vergleichbares Bild.
= Aufbau des Datenintegritdtsprogramms

Obwohl die Integritat der Daten eines der Basisprinzipien von = Welche Dokumente sind primar erforderlich?
GMP ist, sind spezielle Regularien zum Thema Datenintegritat = Priorisierung der Aktivitaten

bislang kaum vorhanden. Seit 2015 haben jetzt aber die bri- = Erforderliche Kapazitdt und Zeitplan

tische MHRA, die WHO, die PIC/s und die FDA erste Entwurfs-

Dokumente dazu veréffentlicht. Data Governance

Dabei ist allen bisherigen Dokumenten gemeinsam die Forde- = Data Governance - Brauchen wir das wirklich?
rung an die Unternehmen, aktiv ein System zur Sicherstellung = Aufbau - Welche Funktionen sind erforderlich?
der Datenintegritat aufzubauen. = Data Steward — Administrator — Reviewer

Zielgruppe

Schwerpunkt: Audit Trail (Review)

Das Live Online Seminar richtet sich an Mitarbeiter/innen phar-
mazeutischer und medizintechnischer Unternehmen und deren Audit Trail - Inspektor
Lieferanten, welche verantwortlich die aktuellen Anforderun-
gen an die Datenintegritat in ihren Betrieben umsetzen missen. Rechtliche Grundlagen und Audit Trail
Audit Trail und AIM der EFG 11
Audit Trail in Leitlinien und Standards
Mangel und Probleme

Audit Trail - Industrie

= Audit Trail Review in der Praxis
= Implementierung — Kosten/Kapazitat
=  Dokumentation des Reviews

Datenintegritats-Beauftragte/r (DI 1) « Live Online Seminar vom 28.-30. Januar 2025



PIC/S Guide Data Integrity

Datenintegritats-Training

= Scope und Adressat des Guides

= Vergleich mit dem EU-GMP Guide
= Datenarchivierung (Dynamic Data)
= True Copy

Schwerpunkt:
Datenintegritat bei Inspektionen

Datenintegritats-Audit intern

= Auf welche Punkte muss geachtet werden?
= Detaillierungsgrad
= Prozesse

DI(-Audit) bei Systemlieferanten

= Verstdndnis der Regularien
= Technische Umsetzung der regulatorischen
Anforderungen

Vorbereitung auf eine Inspektion

= Analyse des Status — Checkliste
= Inventar der Systeme
= CAPAs

Datenintegritat im Rahmen einer Behorden-
inspektion

Einfihrung in die Inspektion

IT Security, Benutzermanagement
Datenspeicherung, Back-up und Archivierung
Umgang mit Daten (Rohdaten)
Inspektionsmangel

Umgang mit DI-Problemen / Erfahrungen bei
Inspektionen

= DI-Assessment versus Validierung
= Wie geht man mit Abweichungen um?
= Warning Letters

Datenintegritat und Cloud Computing

Trainingskonzept

Umgang mit Papieraufzeichnungen
Umgang mit elektronischen Aufzeichnungen
Datenmanagement

Rolle des Managements

PQS-Anforderungen

Senior Management

Qualitatseinheit

System-, Prozess- und Daten-Eigner
Records und Information Manager (RIM)

Fallstudien:

Fallstudie Merck - Labor

= Systemklassen und DI
Anpassungen in der Infrastruktur
[T-Validierung von kleinen Systemen
Data Governance und Training
Praktische Probleme bei DI

Fallstudie Merck - Produktion

= Unterschiede Labor/Produktion
Systemklassen in der Produktion
Losungsansatz fur kleine Systeme
Papierdaten vs. Elektronische Daten
Problem/Grenzfille

Besonderheiten Labordaten / Excel-Formulare?

Warum liegt der Focus von Behdrdeninspektionen auf
den Labordaten

Datenflussanalyse

Speicherung von Labordaten

Daten, Rohdaten: welche Formate sollten man speichern
Benutzerkonzepte im Labor

Umgang mit Excel Sheets

Datenintegritat und Spreadsheets

= Pflichten des Regulated Users

= Einfluss des Deploymentmodels auf die DI

= Methoden zur Sicherstellung der Datenintegritat in der
Cloud

Problemanalyse Excel

Analogie zu Blank Forms
Anforderungen aus der IT-Validierung
Organisatorische Anforderungen
Technische Anforderungen
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Papierdaten / Blankoformulare

= Papierdaten — Aufbewahrungszeiten - Scanning

= Blankoformulare - Was wird von den Behorden gefordert?
=  Master Templates

= Kontrollprozess

Aktuelle praktische Problempunkte (Pain Points)

= Machen wir doch einfach weiter alles in Papier....
= E-Signature Tools

= Digitalisierung

= Sonstige

Organisatorische Schnittstellen

= Dateneigentum

= Organisatorische Schnittstellen

= Sicherstellung der Datenintegritat bei externen Dienstlei-
stern

= MaBnahmen festlegen und umsetzen

Datenreviews

= Review von Labordaten
- Freigabeentscheidung
- 00S
= Review von Herstelldaten
- Zusammenfassung der Herstelldokumentation
- Sichten der Graphiken

Datenmigration

= Migrationstypen

= Risikoanalyse der Typen

= Migrationstests

= Qualitatsbeurteilung von Migrationstests
= Umgang mit Fehlern bei der Migration

Immer auf dem Laufenden mit unseren GMP-Newsletters

Concept Heidelberg bietet verschiedene kostenfreie GMP-Newsletters an,
die Sie ganz nach persoénlichem Bedarf abonnieren kénnen.

Zum Abonnieren scannen Sie einfach den QR-Code rechts ;
oder besuchen Sie =%
www.gmp-navigator.com/gmp-newsletter

Referenten

Klaus Feuerhelm

Regierungsprasidium Tubingen

Seit 1996 Referent beim Regierungsprasidium Tubin-
gen, zustandig fir GMP-Inspektionen. Spezialgebiete
u.a.: computergestiitzte Systeme und Pharmawasser.

Eberhard Kwiatkowski

PharmAdvantagelT, Neuschoo
. Nach Tatigkeit in verschiedenen Positionen bei der

BAYER AG ist Herr Kwiatkowski seit 2012 als Berater
fur IT-Fragestellungen in der Pharmaindustrie tatig. Er ist Mit-
glied des GAMP D-A-CH Forumes, Leiter der SIG,ATR” und Leiter
der APV-Fachgruppe ,Computergestiitzte Systeme”.

Dr. Ulrich Opitz

Merck KGaA, Darmstadt

Ulrich Opitz entwickelte und betreute zundchst meh-

rere Jahre IT-Systeme und ist seit 11 Jahren fir die
Validierung von IT-Systemen in der Wirk- und Hilfsstoffprodukti-
on und der zugehdrigen Analytik zustandig.

Yves Samson
[ Kereon AG, Basel, Schweiz

- Yves Samson ist Griinder der Kereon AG, Basel, und
! dort als Auditor, Ausbilder und Berater tétig. Er ist
u.a. Mitglied des GAMP Europe Steering Committees und fiir die
franzosische Ubersetzung des GAMP® 5 verantwortlich. Er ist
Chair und Mitgriinder von GAMP Francophone. Innerhalb der
ISPE ist er aktives Mitglied der Arbeitsgruppe,IT Infrastructure
Compliance and Control”.

Dr. Wolfgang Schumacher,

. ehem. F. Hoffmann-La Roche Ltd., Basel
Nach 9 Jahren in der Qualitatseinheit IT leitete Herr
E N\ Dr. Schumacher bis zu seinem Ruhestand die Abtei-

lung Quality Computer Systems der Hoffmann-La Roche Ltd..
Davor war er 17 Jahre bei der Asta Medica AG in Frankfurt/Main,
u.a. als Leiter des GMP-Referates International tatig.

Dr. Arno Terhechte

Bezirksregierung Miinster

Nach funf Jahren in der pharmazeutischen Industrie
von 1998 bis 2003 bei der Bezirksregierung Diissel-
dorf, seit 2003 bei der Bezirksregierung Miinster im Pharmaziere-
ferat tatig. Er ist Mitglied der EFG 11,Computergestiitzte Syste-

"
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lhre Vorteile

Das anerkannte Teilnahmezertifikat von Europas
grofRtem Pharma-Fortbildungsinstitut

Der EU GMP-Leitfaden fordert in Kapitel 2 Personal:
....Jeder Mitarbeiter sollte mit den ihn angehenden
Grundsatzen der Guten Herstellungspraxis vertraut
sein und zu Beginn seiner Tatigkeit und fortlaufend
geschult werden...".

Deshalb erhalten Sie ein anerkanntes Teilnahmezertifi-
kat, das die Inhalte des Live Online Seminars detailliert
auffiihrt und mit dem Sie lhre Schulung dokumentieren.

Das konnte Sie auch interessieren

Maochten Sie eine gréere Gruppe von Teilnehmern/innen in lhrem
Unternehmen schulen?

CONCEPT HEIDELBERG bietet Ihnen 78 Basis- und Spezial-Trainings

von 24 Referenten zu den Themen:
- Pharmaproduktion

- Sterile Pharmaproduktion

- Wirkstoffproduktion

- Good Distribution Practice (GDP)
- Pharmatechnik

- Validierung

- Computervalidierung

- Qualitatssicherung

- Qualitatskontrolle

- Bereichstibergreifende Trainings
- Medizinprodukte

- Sonstige Themen

Sie finden weitere Informationen sowie alle aktuellen Inhouse-Trai-
nings mit Zeitplan im Internet unter https://www.gmp-navigator.com/
seminare/gmp-gdp-in-house-trainings

Warum nicht auch Online?

GMP/GDP Seminare, Webinare und E-Learning

Nutzen Sie das gro3e Angebot an ,on demand” Weiterbildungsmog-
lichkeiten von CONCEPT HEIDELBERG. Jederzeit kénnen Sie ohne Soft-
wareinstallation diverse Online Angebote nutzen. Es steht eine um-
fangreiche Auswahl an Kursen zur Verfligung. Ganz einfach online
buchen - natirlich mit Abschlusszertifikat. Informieren Sie sich unter
https://www.gmp-elearning.de  und  https://www.gmp-navigator.
com/aufzeichnungen.

&)

Zielsetzung

Die Integritat von Daten steht seit einigen Jahren im Mittelpunkt von
Inspektionen. Auch wenn die Integritdt von Daten schon seit dem Be-
ginn von GMP als eines der zentralen Qualitatselemente definiert wur-
de, ist dieses Thema erst durch mehrere Zwischenfélle von Datenfal-
schungen in den Fokus der Uberwachungsbehérden geriickt.

GMP-Lehrgang
»Datenintegritats-Compliance
Manager/in“

Obwohl prinzipiell keine unterschiedlichen Anforderungen

zwischen ,Papierdaten” und ,elektronischen Daten” existieren, hat das
Thema Datenintegritat mit dem umfassenden Einsatz der IT-Technolo-
gie im pharmazeutischen Umfeld eine Uberragende Bedeutung er-
langt.

Sind Anderungen von Daten auf Papier noch gut nachzuvollziehen, so
erfordert das Erkennen von Anderungen bei Daten in elektronischen
Systemen einen erheblichen Aufwand. Ein elektronischer Audit Trail
zum Erkennen von Anderungen und Léschungen von GMP-relevanten
Daten ist zwingend vorgeschrieben, stellt viele in der Praxis aber vor
erhebliche Umsetzungsprobleme.

Programm und Zertifikat

Nach Teilnahme an drei Seminaren des Lehrgangs* erhalten Sie das
Zertifikat,Datenintegritdts-Compliance Manager/in”, das Sie als qualifi-
zierten Experten fiir den Bereich ,Datenintegritat” ausweist. Jedes Se-
minar dieses Lehrgangs ist in sich thematisch abgeschlossen und kann
auch unabhdngig gebucht werden. Referenten/innen der Seminare
sind erfahrene Praktiker/innen aus der Pharmaindustrie, aus der Bera-
tung und aus Uberwachungsbehérden.

* Bei gleichzeitiger Anmeldung zu drei Seminaren des Lehrgangs erhalten Sie 15%
Rabatt (Rabatte sind nicht kombinierbarl) auf die zeitlich letzte Veranstaltung).

Zertifikat

Wir bescitigen hiermi, dass

Herr Karl Schimitt

durch Teilnahme an den folgenden Kursen den GMP-Lehrgang

Datenintegritits-Compliance Manager/in

erfolgreich abgeschlossen hat.

GMP-/FDA- gerecher L d deren Archivierung (06)
a /r (O11)

Audic Tea Review (DI 3)

Heidelberg, im April 2019
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Fachbereichsieter
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Geschatslitung

Haben Sie noch Fragen?

Dr. Andreas Mangel steht Ihnen fiir weitere Auskiinfte gerne zur
Verfligung:

Telefon 06221 /84 44 0,

Fax 06221 /84 44 34,

E-Mail: mangel@concept-heidelberg.de

Die aktuellen Termine:
Datenintegritats-Beauftragte/r (DI 1)
Vor Ort: 24.-26. September 2024, Heidelberg

Live Online Seminar: 28.-30. Januar 2025

Lab Data Integrity (DI 2)
Live Online Seminar: 28./29. Mai 2024

Audit Trail und Audit Trail Review (DI 3)
Live Online Seminar: 16./17. Januar 2025

Audit Trail Review im analytischen Labor (DI 4)
Live Online Seminar am 25./26. Februar 2025

Das Datenintegritats-Audit (DI 5)
05./06. September 2024, Mannheim

PE/13022024



Inar

Semi

Ine

Mittwoch, 29. Januar 2025, von 08.30 bis 17.30 Uhr
Donnerstag, 30. Januar 2025, von 08.30 bis 17.00 Uhr

Dienstag, 28. Januar 2025, von 09.00 bis 17.30 Uhr

Termin Live Onl
Wir nutzen fur unsere Live Online Seminare und Webinare We-

bex. Unter www.gmp-navigator.com/gmp-live-online-training/
so-funktioniert-es finden Sie alle Informationen dariiber, was
fur die Teilnahme an unseren Veranstaltungen erforderlich ist
und kénnen Uberpriifen, ob lhr System die nétigen Anforde-
rungen zur Teilnahme erfiillt. Falls die Installation von Brow-
sererweiterungen aufgrund lhrer Rechte im EDV-System nicht
moglich ist, kontaktieren Sie bitte Ihre IT-Abteilung. Webex ist
heute ein Standard, und die notwendigen Einrichtungen sind

Technische Voraussetzungen
schnell und einfach zu machen.

*U9SSE|URIDA UDJRQ UBMIBYDIadS
-96 Jautpw HunydsQ 18P0 buniapuy auld 38zI9pPal uuey Y| *(ZINYdsuaiep/wod
uojebineu-dwbmmm//:diiy Ja1un usbunwiwisagzinydsualed yone ayais) uaq
-9696 J9)19M 9131 UR JYDIU UDPIIM UDJR( SUIB|A UISIIRIUOY 1SOd pun |lew]
J1ad b1ag|apIaH 1daduo) Ydiw paim UshHunisia] Usydijuye pun asalp Jagn Usuol}
-BWIOJU| NZ YDI|gRI|YISSNY "19PUSSISCN USUOBWLIOM| USIUBAS|DI 3|e NZep JIW
pun 3zinu sabeiyny sasaip bunyiagieag alp ny udleq auldw BiaqapiaH 1dad
-U0D) SSEP ‘USPURISIDAUID UDIW YD 4B Bunpjawuy Jautdw JI :zinydsualeq

Per Post, Fax, E-Mail — oder auf www.gmp-navigator.com direkt

halten im Anschluss an das Seminar ein Teilnahmezertifikat zu-
unter der Nummer 21547 suchen und buchen. Per Post, Fax, E-
Mail oder online im Internet unter www.gmp-navigator.com.
Um Falschangaben zu vermeiden, geben Sie uns bitte die ge-
naue Adresse und den vollstandigen Namen der Teilnehmerin/

Die Prasentationen werden lhnen kurz vor dem Online-Seminar
als PDF-Datei zur Verfligung gestellt. Alle Teilnehmer/innen er-
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marion.grimm@concept-heidelberg.de.

Frau Marion Grimm (Organisationsleitung),
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